Standardy bezpecnosti IT

Existuje mnoho kategorii standard (n€kdy nazyvanych také normy), zabyvajicich se
tvorbou bezpecnych informacnich systémt. Jde o standardy mezinarodni, regionalni (napf.
evropské standardy), narodni standardy, standardy statni spravy nékterého statu, standardy
urcitého zdjmového sdruzeni nebo primyslové standardy.

Vyznam kazdého z téchto standardii zcela zavisi na rozsahu jeho pouziti. Tento rozsah

pouziti nemusi vzdy odpovidat umyslim tvirci standardu (PKCS). Zndme mnoho ptipadu,
kdy ambicidzni standardy upadly v zapomnéni, nebo kdy plivodné zcela opomijeny standard
ziskal celosvétovy vyznam (RFC).
Pouziti narodnich standardi a standarda statni spravy zpravidla nepfesahuje hranice statu, ve
kterém byly tyto standardy vytvofeny. Vyjimkou z tohoto pravidla jsou narodni standardy
USA (oznacované ANSI) a standardy statni spravy USA (FIPS), které jsou nékdy pouzivany i
mimo hranice USA.

Zakladni pojmy

Reseni, které je zaloZeno na specifické formé vazanosti na jediného vyrobce, dané
nikoliv jeho monopolnim postavenim, ale neslucitelnosti jim pouzivaného technického feSeni
s tim, které pouZzivaji jini vyrobci se v anglictin€ oznacuje ptivlastkem proprietary, stejn¢ tak
jako produkty, které z tohoto feSeni vychazeji.

Prosadit vlastni feSeni, a to jest¢ se ziskem, si vSak v dlouhodobém vyhledu mohou
dovolit jen ty nejvétsi firmy. MenSi firmy se ve vlastnim z&jmu musely pfizplsobit t€m
feSenim, které si zvolily velké firmy. Neslo pfitom ani tak o ptevzeti technologii ¢i vyrobnich
postupt (které jsou casto peclivé chranéné), jako spiSe o pievzeti konvenci, parametri a
protokolt, s cilem zajistit kompatibilitu (slucitelnost) vlastnich produkt s produkty jinych
vyrobcll. Ndzornym piikladem muze byt architektura osobnich pocitact PC - zde se prakticky
vSichni vyrobci pfizplisobili feSeni, které si podle svého zvolila jedina firma - IBM.

Redeni, kterému se pfizplsobuji rizni vyrobci a které tak piedstavuje urditou
spolecnou konvenci, zajiStujici vzajemnou kompatibilitu produkt od riznych vyrobct, si jiz
zaslouzi ptivlastek standardni, jako protipol anglického proprietary. Samotny obsah resp.
podstata tohoto feSeni se pak v SirSim slova smyslu oznacuje jako standard.

Standardni feseni resp. standard mize vniknout tak, ze se z podnétu ¢i pod zastitou
urCité instituce, kterd je k tomu piisluSnd, sejde skupina odbornikii a vypracuje navrh
pfislusného feSeni. Ten je posléze kodifikovan (tj. dostane formu oficidlniho dokumentu
piislusné instituce), a pak je prosazovan do praxe. Podstatné pfitom je, Ze zminéné
standardiza¢ni instituce obvykle nereprezentuji pifimo jednotlivé vyrobce (i kdyZ tito se na
jejich praci mohou vyznamné podilet).

Standard, ktery je kodifikovan, je standardem de jure. Jeho zavaznost pro vyrobce i
uzivatele je ovSem rtzné podle toho, jaky ma pravni statut resp. jaky je statut toho, kdo jej
formaln¢ vydava.

Napftiklad standardy, vypracované¢ a vydavané mezinarodnimi standardiza¢nimi
institucemi, maji casto pouze formu doporucdeni a po formalni strance nejsou pravné zavazné.

Pravni zdvaznost pak mivaji az ndvrhy ve form¢ norem, které v rdmci jednotlivych
zemi vypracovavaji k tomu opravnéné instituce, Casto na zdkladé¢ doporuceni, pfijatych
mezinarodnimi organizacemi. Pravni zavaznost tyto normy mit vSak nemusi — zéalezi na
postaveni ndrodni normotvorné instituce a konkrétni narodni legislativy.



Samotni vyrobci nemaji moznost vydavat standardy de jure, nebot’ obvykle nemohou
vydavat oficidlni doporuceni ¢i dokonce normy, zdvazné pro jiné vyrobce. Pokud jejich
vlastni feSeni spontanné a na dobrovolném zaklad€ ptebiraji i jini vyrobci, stava se toto fesSeni
standardardem de facto.

Jsou ovsem i piipady, kdy se vlastni ("proprietary") feSeni urcitého vyrobce mulize stat
"oficialnim" standardem (standardem de jure). Jde o takova feSeni, ktera se ukazi byt natolik
zivotaschopna, Ze se nejprve stanou standardy de facto, a posléze je pfislusné standardizacni
instituce prevezmou jako "své¢" standardy - bud’ bez jakychkoli zmén, nebo s urcitymi
upravami. Pfikladem mutze byt koncepce siti Ethernet, ktera ptivodné vznikla jako vlastni
feSeni firmy Xerox, zahy se stala standardem de facto, a posléze se s drobnymi Gpravami stala
i standardem de jure (standardem IEEE 802.3).

Standardy v primyslovém svété znamenaji jednu ze zdasadnich cest preddavini znalosti,
snizovani nakladit a k umoZnéni vzdajemné spoluprdce a kompatibility produkti.

Jedno z moznych ¢lenéni

V bezpecnosti IT 1ze standardy ¢lenit do skupin:

-- zakladni standardy -- pro obecné pozadavky uzivatelii -- napt. bezpecnostni architektura
OSI, mechanismy autentizace entit atd.,

-- funk¢éni standardy -- pro zajisténi a certifikaci produktd, pro sluzby -- vysvétluji obecny
ptistup k vyuziti zdkladnich standardl (napf. pozadavky k autentizaci dat, zdkladim integrity
atd.),

-- kritéria hodnoceni -- pro hodnoceni produktti a systémt (napt. TCSEC, ITSEC, CC),

-- prumyslové standardy a postupy -- technické a proceduralni standardy vyzadované
specifickymi skupinami uzivatelti nebo spolecnosti (napt. bankovni standardy),

-- vykladové dokumenty -- privodce, slovniky pro informovanost a vzdélani (pokyny k
ochran¢ soukromi, seznamy termind atd.).

Poznamka:

Pti piiprav tohoto a nasledujicich sedmi dokumentii jsem pouzil mimo vlastnich ¢lanka a
originalnich dokumentt 1 materialy autori:

Benes, Hanacek, Puzmanova, Peterka, Pinkava, Staudek, Wallenfels

1. Uvod

2. RFC (Request For Comment)

3. Standardy PKCS (Public-Key Cryptographic Standards)

4. Ceské technické normy a svét

5. Piehled norem v oblasti bezpecnosti informacnich technologii (normy vyvijené
ISO/IEC JTC1 SC27 a ISO TC 68) zavedenych do soustavy ¢eskych norem

6. Ptehled mezinarodnich a narodnich normaliza¢nich instituci

7. Ptehled nekterych zakladnich kritérii hodnoceni bezpecnosti IT



